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eSafety Label ) .
for a safer school TWI nni ng

eTwinning Projelerinde ve
eTwinning Okulu Olma Yolunda
e Guvenlik ve eSafety Label

Burcak OZYURT
Sinif Ogretmeni
Eun eSafety Label Turkiye Elgisi
Eun Scientix Tiirkiye Elcisi
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Bilgi Guvenligi

Avrupa’daki okullar arasi cevrim ici bir ag olusturan
eTwinning’inen onemli onceligi bu agin guvenli ve etik kurallara
uygun bicimde islemesidir.

Calismanin buyuk cogunlugu cevrimici olarak yapildigindan,
ogretmenler ve 6grenciler calismalarinin 6zel olarak kalabilecegi ve
dis kullanicilarin erisemeyecegi korunmus bir alanda giivence

altindadir.
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» Ogretmen olmayan kullanicilar ya da sahte isimlerle
kullanici hesabi olusturanlar, portaldan silinmektedir.

»Her bir uye il koordinatoru tarafindan onaylanmaktadir.
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» «eTwinning»i ticari amaclar dogrultusunda kullanmak
kesinlikle yasaktir.

» Ticari amach sirket, etkinlik veya bilgisayar programi
silinecek, Portala girisleri engellenecektir !
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eTwinning llkeleri

» Profil veya kaynaklar bolimlerine eklediginiz resim ve dosyalar telif
haklarini ihlal etmemeli!

» Forumlarda gonderdiginiz mesajlarin forum konu basligina uygun
olmasina dikkat edilmeli !

» Birlikte calistiginiz 6gretmenlerde dahil hic kimseye cok fazla mesaj
gondermeyiniz.Yigin mesaj (SPAM) olduklari diusuntlebilir!
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e Twinning llkeleri

» Bir kisiyi baglanti listenize eklemeden 6nce o kisiyle irtibat kurunuz.

» Proje baslatmak icin secegeniz kurucu ortaginiz ile once iletisime
geciniz.Haber vermeden rastgele bir kisiyi projenize ortak olarak
eklemeyiniz

» Birden fazla kisiye ayni mail ust uste yollanmamalidir.

» Sorunlarin ¢ozimiinde oncelikle il koordinatorleri ile iletisime
gecilmeli, cozulemeyen durumlarda UDS ile iletisime gecilmelidir.
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Video ve Fotograf Paylasimi

» Olabildigince ogrencilerin yuzlerinin secildigi fotograf ve videolarin
paylasimindan kacinilmasi,

» Eger paylasim yapilacaksa, mutlaka velilere, projenin baslangicinda
paylasim icin izin veren VELI iZIN BELGESI imzalatilmasi,

»Video ve resimlerin Youtube ve Vimeo’da kisitlamalarile oo

paylasilmasi.(Liste disi ayar ,buzlama teknigi vb.) Chck here to ipload a video
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Onemli Kanun ve Genelgeler

» 6698 Numarali Kisisel Verilerin Korunmasi Kanunu
www.kvkk.gov.tr

» 5846 Sayil Fikir Ve Sanat Eserleri Kanunu (Telif Haklan)
https://www.telifhaklari.gov.tr/

» 2975829 Sayili Okullarda Sosyal Medyanin Kullaniimasi
Genelgesi
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eTwinning School Nedir?

eTwinning Okullari;

* Okul ydnetiminin destegiyle eTwinning faaliyetini
okulun politikalarina, uygulamalarina ve mesleki
gelisim sureclerine dahil eder.

* Avrupa seviyesinde yiiksek bir gorunurlliige sahip

TWI Nnni I’lg olur ve eTwinning’in gelecekteki gelisimine ilham
SCHOOL vermek icin_eTwinning portalinde sisteme 6nculik
eden okullari kapsayan Avrupa aginin pargasini
olusturur.
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eTwinning Okullan
e Dijjital uygulamalar,
e e-Guvenlik uygulamalari,

e Yenilikci ve yaratici pedagojik yaklasimlar,

e Personelin strekli mesleki gelisiminin
desteklenmesi,

ePersonelle ve dgrencilerle isbirlikci 6grenme,
uygulamalarinin desteklenmesi

Alanlarinda onci olarak taninirlar.
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eTwinning School Nedir?

eTwinning School Levhasi Alan Okullar

eTwinning Okul Etiketini, tim tanitici ve
bilgilendirici materyallerinde gosterebilirler.
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Bu etikete hak kazanan okul personeli ve
yonetimi, ulusal veya merkezi olarak

duzenlenen 6zel mesleki gelisim programlarina
katilmak icin davet edilebilirler.




Uygun sartlari tasiyan okullarda gorev

yapan, sisteme kayitlh tim o6gretmenlere,
ﬁ D eposta gonderilir ve basvuru butonu acilir.
TWiI’lI’]iI’]g Davet alan okullarin; kanitlanmasi istenen
SCHOOL kriterlerin bulundugu basvuru formunu

doldurmalari beklenir.
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eTwinning
Okullarinda; . 4 ~°

Internet 4 “=-=-" eTwinnin
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- TS —--"" Ogretmenler
Farkl siniflardan egitim etkinliklerine
6grenci gruplan katilirlar.

projelerde yer alir.



eSafety Label Nedir?
Nasil Alinir?
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eSafety Label

for a safer school

eSafety Label Nedir?

38 ulkeden yaklasik 4.000 6gretmen ve Egitim
Bakanliklari, Giniversiteler, Giivenli Internet, Merkezleri
gibi irtibat noktalarini bir araya getiren genis bir agdir.
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eSafety Label

for a safer school

eSafety Label Nedir?
Cevrim ici olarak eSafety Label’in resmi adresi

olan www.esafetylabel.eu Gzerinden ulasilan moddl, okullar
icin Avrupa capinda bir akreditasyon ve destek hizmetidir.
eSafety Label, egitim ve 6grenim deneyiminin bir parcasi olarak
cevrim ici teknolojiye guvenli erisim icin guvenli ve
zenginlestirici bir ortam saglamayi hedeflemektedir.
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eSafety Label

for a safer school

eSafety Label Nedir?
eSafety Label web sitesi, 6gretmenler, okul madurleri ve bilisim
yoneticileri icin dnemli bir politika olusturma merkezidir. Okullarin
kendi cevrim ici guvenliklerini degerlendirdikleri, iyilestirdikleri ve
glclendirdikleri hareket eylem yapisidir. Okullarin kendi cevrim ici
glvenlik altyapisini, politikalarini ve uygulamalarini ulusal ve
uluslararasi standartlara gore gozden gecirmek eSafety Label
sayesinde mumkin olmaktadir.
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eSafety Label
Guvenlik Etiketi Basamaklari for a safer school

Guvenlik etiketi basamaklari, adim adim izlenmesi gereken ¢alismalari icermektedir.
1.0ncelikle eSafety Label portalina kayit olunmalidir.

2. e-Glivenlik etiketi ile ilgili okuldaki 6gretmenler, okul yoneticileri fikir alis verisi
vapmak lizere mutlaka bir araya gelmelidir.

3.eSafety Label portalinda bulunan bilgilendirme tablolari, dokiimanlar incelenmelidir.
4. Anket sorulari cevaplandirilmalidir.

5.0kul 6gretmen ve yoneticileri okulun e-Glivenlik ¢calismalari hakkinda veri ve
dokliiman hazirlamaya baslamalidir.
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eSafety Label
Guvenlik Etiketi Basamaklari for a safer school

6. Okulun e-Guivenlik alaninda yasadigi sorunlar belge tizerine islenmeye,
raporlastiriimaya baslanmalidir.

7. Portalin forum bolimune katilim saglanmalidir.

8. Blog sayfasina katilim saglanmalidir.

9. Degerlendirme formu asamasina gelebilmek icin portal da gerekli boliimler
doldurulmalidir.

10. On kaynaklar gonderilmelidir.

11. Bu asamalar bittikten sonra e-Glivenlik etiketi ile ilgili okuldaki 6gretmenler, okul

yoneticileri fikir alis verisi yapmak luizere mutlaka bir araya gelmelidir.
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eSafety Label
Guvenlik Etiketi Basamaklari for a safer school

12. e-Glivenlik ile ilgili okulda yasanan sorunlar “Our cases” bolimiinden
gonderilebilir.

13. Tum bu asamalari tamamladiktan sonra degerlendirme formunun doldurulmasi
asamasina gecilmelidir.

14. Degerlendirme formu sisteme teslim edilir.
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Tanimlanan
etiketin
sona erme
tarihi

Degerlendirme
formunu
teslim etmek

eSafety Label
portalina kayit

33‘]

Okul icin -
kaynalgar Degerlendirme Degerlendirme : A :
o 3 formunu FArEInL Yeniden basvuru dénemi
° olusturmak doldurmak
; ¢ Okuldaki . Demir / Etiket yok
Bilgilendirme ogretmenler ile
tablolarini okumak fikir alis verisi
®  Forum bolimune katilmak yapmak
: : : 3 :
—e g ® & & * @
Aylik anketleri cevaplamak Kaynaklari
gondermek
; Blog sayfasina
Okuldaki i yazmak e-Guvenlik ile ilgili
Sgretmenler ile e-Guvenlik ile ilgili sorunlarin belgelerini
f'k;::fn\;‘i"s' sorunlarin belgeleri gondermek
Uzerinde calismak Yeniden
..b'asvuru donemi

Bu etiket,
degerlendirme
formunun
puanina, kaynak
teslimine ve
topluluga aktif
katihma baghdir
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eSafety Label
Etiket Tanimlamalari for a safer school

Demir / Etiket yok: 22 puandan az puan alirsaniz, basvurunuz Demir olarak tanimlanur.
Bronz Etiket: Degerlendirme formunuz, li¢ kategorinin her biri en az bes puan olmak lizere
en az 22 puan alirsa, okulunuz Bronz etiket kazanacaktir.

Gumus Etiket: Gumus Etiket alabilmek i¢cin degerlendirme formunuzun en az 44 puan almasi
gerekir. (Ulusal Koordinator incelemesi sonucu aday gosterilecektir.)

Altin Etiket: Degerlendirme formunda en az 55 puan alan okullar icindir. (Daha 6nceki
basvuruda giimiis etiket alinmalidir.) (Ulusal Koordinator incelemesi sonucu aday

gosterilecektir.)
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eSafety Label

for a safer school

eSafety Etiketini alan okullar ilk seferinde
Bronz Etiket alirlar

Sistemi aktif kullanmalari durumunda
Etiketleri Gumus ve Altin etikete euvrilir.
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eSafety Label

for a safer school

Etiket 18 ay boyunca gecerlidir.
Ancak degisim hizina ayak uydurabilmek icin her
vil eSafety Label sertifikasinin yenilenmesi tavsiye

edilir.
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Degerlendirme Formu eSafety Label
Onemli Ip Uclari for a safer school

[ Her boliimiin sorularinin cevaplanmasi zorunludur. Sorularin sece fcildigi zaman mutlaka o
sorunun altinda bulunan “Submit answer” cevabi kaydet se¢enegi secilmelidir.

(d Genel olarak tiim sorularin altinda olan “Further Comments” diger yorumlar kutucuguna istenilen
ifadeler de yazilabilir.

[ Sorular her kullanici icin rastgele soru havuzundan secilmektedir.Farkh kisilere farkh sorular gelebilir.

M Tiim sorular kullanicinin sistemde segtigi dilde geldigi icin o dil konusunda uzman bir kisiden destek
alinabilir. Tiirkce dil se¢cenegi egitim yayina hazirlandigi tarih itibari ile sistemde bulunmamaktadir.

[ Sorularin sadece formu dolduran kullanici tarafindan degil, okul yonetimi ile isbirligi icinde doldurulmasi
ve cevaplanmasi gerekmektedir.
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Degerlendirme Formu eSafety Label
- . for a safer school
Onemli Ip Uclari

Okulda kullanilan bilgisayarlarin viriis koruma yazilimlarinin olup olmamasi ve yonetimi, okul modem ve ag
altyapisinin glivenligi ve glincelligi, okul ag erisiminin sosyal medya kaynaklarina erisip erismedigi gibi
konularda okulda bilisim teknolojileri yetkinligi olan bir egitimci varsa ondan, yoksa mutlaka profesyonel bir
bilisim teknolojileri uzmanindan destek alinmalidir.

Okul SWOT analizlerinde, stratejik planlarinda, 6gretmenler kurul toplantilarinda e-Giivenlik ile ilgili glincel
politikalar islenmeli ve giindeme alinmalidir. Okul 6gretmen ve 6grencilerinin e-Guivenlik konusunda duyarl
ve bilingli olmalan, bilgilerini okul yonetimi kilavuzlugunda siirekli giincel tutmalan onemlidir.

“Action plan pdf” bélumiinden okul hareket eylem plani indirilebilmektedir.

“Survey pdf” boliimiinden, formda sorulara verilen cevaplar incelenebilmektedir.

“View Submission results” boliimiinden gonderim detaylar takip edilebilmektedir.

“View uploaded files” boliimiinden sisteme yiiklenen dosyalar incelenebilmektedir.
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Egitimler (Eba Online)

eSafety Label

Esafety Hakkinda Hersey Hakkinda Hersey
http://etwinningonline.eba.gov.tr/course/esafety-label-hakkinda-hersey/

eSafety Label Tiirkiye Moderatoriu Burhan SEL tarafindan hazirlanan kitap
eSafety-Label-Hakkinda-Hersey.pdf

eTwinning Okulu Olmak icin 100 ipucu
http://etwinningonline.eba.gov.tr/couse/etwinning-okulu-olmak-icin-100-ipucu/
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http://etwinningonline.eba.gov.tr/course/esafety-label-hakkinda-hersey/
eSafety-Label-Hakkında-Herşey.pdf
http://etwinningonline.eba.gov.tr/couse/etwinning-okulu-olmak-iÃ§in-100-ipucu/

eSafety Label

OKULDA NELER YAPABILIRSiNiz?® for a safer schoo

e-Guvenlik Farkindaligi Olusturun.

e Ogretmen ve 6grencilere dijital bagimhlik, e-giivenlik

konusunda bilgilendirme etkinlikleri yapiniz.

e Velilere e-glivenlik ile ilgili bilgilendirme ve farkindalik

c¢alismalari yapiniz.

* Veli izin belgelerini velilere imzalatarak aliniz.imzalarin &
net olarak gorilmemesine dikkat ediniz

* eGuvenlik Bilgilendirme Brosuriu hazirlayiniz
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eSafety Label

for a safer school

Okulun turine gore e-guvenlik egitimini Hayat Bilgisi,
Sosyal Bilgiler, Bilisim Teknolojileri,ingilizce vb. derslere
entegre ediniz.

Ty to use cifferent pa

s and don't share your

Password with anyorn. your friends.

*  When you visit chat rox Hon't use your real name:

®  Many teenagers want to meet new online friends but thi
<an be very dangerous. It's better to avoid meeting onlin

friendis face-to-face.

Chatting online can be fun, but you should always pre
face-to-face interaction. Don't forget to 80 out and m
with your friends that are near you

Most of the teenagers today are making friends online.

Teenagers usually think that making online friends is
dangerous.

You shouldn’t tell your password to anyone for your si |

It's not a good idea to use a nickname when you chat
online.

Itis not a good idea to meet an online friend in pers

According to the writer, making online friends is be
teenagers than talking to friends face-to-face.
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eSafety Label

for a safer school

eGuvenlik Politikasi

e Tasinabilir cihaz ve cep telefonlarinin okulda kullanimi ile
ilgili okulun bir politikasini olusturunusz.

e Okulunuzda ogrencilerin, okul personelinin ve velilerin
fotograflarinin ¢ekilmesi, onlarin fotograf cekmesi ve
vayinlamalarinin denetimi ile ilgili bir politika belirleyiniz.
e Okulunuzun girisinde izinsiz cep telefonu kullanmak ve
fotograf cekmekle ilgili uyari levhalari yerlestiriniz.
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eSafety Label

for a safer school

.Guvenli internet gunu etkinlikler kapsaminda ¢alismalar yapiniz.
(Okul panolarina veya duvarlarina givenli internet giinu afisleri
asiniz veya pano ¢alismasi hazirlayiniz.)

* Projelerinizin planlarina guvenli internet giunu etkinlikleri
ekleyebilirsiniz.

* Okul olarak videolar ya da ¢esitli calismalarla bu gune dikkat
cekebilirsiniz.
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eSafety Label

for a safer school

BU TUR PAYLASIMLARA ITIBAR
ETMEYIN

Gizlilik Ayarlar ve Araglan
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eSafety Label

for a safer school

* Okul Web Sayfasini Diizenleyin.

* Yaptiginiz etkinlikleri ve calismalari guvenlik kurallarina uygun
olarak paylasin.

* Ylruttugunuiz Projelerde eGlivenlik kurallarina uygun sekilde
fotograflar kullanin.

(Ogrencilerin yiizleri net gériinmeyecek sekilde sagdan-soldan ya da
ustten)
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- eSafety Label

OKULDA NELER YAPABILIRSiNiz?® e
e Okul Web Sayfasini Diuizenleyin.

F%yfasmm przenienmes! https://milliiradeortaokulu.meb.k12.tr/

I. Okul web sayfasin da projeler bolumunde eTwinning
logosu ve logoya tiklandigi zaman eTwinning portalina link,

2. Web sayfasi baglantilar bolUmunde eTwinning portalina

link olmasi énemlidir.




eSafety Label
BlZE U LASl N for a safer school

Herhangi bir aracla veya web sitesinin kendisiyle
lIgili herhangi bir teknik sorun mu yasiyorsunuz?
support@esafetylabel.eu adresine bir e-posta
yazarak bize bildirin .
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n eSafety Label Turkiye @EsafetyT Q
|@' @esafetylabelturkiye

M« esafetylabel@gmail.com

https://www.esafetylabel.eu/
http://etwinning.meb.gov.tr | http://etwinningonline.eba.gov.tr
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